POLITICA DE SEGURANCA DA Emissao Rétulo

INFORMACAO Publico
ANEXO A - NORMAS E PROCEDIMENTOS

Este documento deve:
1. Estarsempre atualizado;
2. Possuir copia contralada e somente erada através da drea responsavel pela divulgagio dos instrumentos normativos;
3. Serdivulgade para todos o5 funclondrios, terceiros & parceiros que passuem acesso a informacies da [nstituto Acqua

1. Normas e procedimentos

A seguir sdo apresentadas as normas e procedimentos associados a politica de seguranga da
informacdo do Instituto Acqua.

= NOROO1 - Norma de criacio e utilizacdo de senhas - Define as regras e processos
para selecdo e utilizagfo de senhas nos sistemas corporativos;

« NOR00O2 - Norma de acesso para Internet - Define as regras e comportamentos que os
funcionarios deverfo seguir durante a ulilizagéo do acesso para Internet,

= NOROO03 - Norma gestao de acessos - Define as regras e compaortamentos gque deverao
ser seguides para regulamentar a gestdo de usuarios, sua identificagdo e acesso a
sistemas;

=  NORDO04 - Norma de utilizacao aceitavel de ativos - Define as regras € processos para
utilizacdo dos ativos tecnolégicos,

« NORODOS5 - Norma de monitoramento de ativos - Define as regras e processos utilizados
para monitorar os ativos tecnoldgicos que interagem com as informacdes,

» NORO006 - Norma de acesso e utilizagcao de e-mail - Define as regras e comportamento
do funcionario para o uso correto do e-mail;

= NORDO7 — Norma de classificagdo da informacgdo - Define as regras e processos gue
deverao ser utilizados para classificar as informaces corporativas;

+ NORO0O08 - Norma de penalidades - Define a classificagéo das infragbes e regras para a
aplicacio das penalidades.

2. Normas e procedimentos

A tabela a seguir reflete as versdes e suas respectivas datas de atualizagio.

NUMERO DA DESCRICAO DA ATUALIZAGAD DATA DA VERSAO RESPONSAVEL
VERSAO

1.0 Primeira verso

3. Normas e procedimentos

A tabela a sequir reflete as aprovagtes do documento e respectivas vigéncias.

NUMERO DA | DOCUMENTO DATA DA VIGENCIA

VERSAD | APROVACAQ

1.0 PS1-001-ANEXO-A Indeterminada

Emissor (es): Zaqueu Zutin

// a
Revisor (es): Rafael Agnellos éD&r* ) Rafael Agnello

Instituto Acqua

Aprovador (es); Rafael Agnellos
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Objetivo

Este documento define a norma de criagdo e utilizagdo de senhas, que permitem o
gerenciamento e acesso para estagdes de trabalho, servidores, aplicativos e servigos
gue se relacionam com as informacfes do INSTITUTO ACQUA.

Ambito de Aplicagio

As regras definidas neste documento aplicam-se a todas as estacbes de trabalho,
servidores, aplicativos e servigos que se relacionam com as informacdes do INSTITUTO
ACQUA, abrangendo as senhas para todos os tipos de contas,ou seja, contas do sistema,
contas de usuarios, contas de servico e qualquer outro tipo de conta necessaria para
acessar qualguer tipo de informacgéo.

Consideracoes Gerais

Altraves desta norma sera possivel mitigar os riscos apresentados a seguir:

* Roubo de identidade, que consiste em iniciar uma sessdc em sistemas ou
aplicagbes com as credenciais de um usuario sem o conhecimento do mesmo;

* Roubo de dados, que consiste no uso de sistemas ou aplicagdes através de
credenciais de terceiros para o acesso ou copia nao autorizada de informagdes.

Vinculos

Estatuto Social — Instituto Acgua
POL-001 — Politica de Seguranca da Informacao

Conceitos

5.1 AMBIENTE DE HOMOLOGAGAQ — Ambiente com as mesmas caracteristicas de
producédo, onde os sistemas (alteragtes e etc.) sdo testados, com objetivo de
garantir que esta em conformidade com tudo o que se propde a fazer.

5.2 AMBIENTE DE PRODUCAQO - Um ambiente controlado contendo os itens de
configurag@o em produgfo usados para entregar servigos de Tl para clientes.

53 DISPOSITIVO MOVEL - E o dispositivo de acesso remoto a gualguer dado da
Empresa, incluindo, mas nado se limtando & smartphone, tablet, pen drive e
notebook.

5.4 FUNCIONARIO - Refere-se a todo e qualquer conselheiro, administrador, diretor e
funcionario que compde o quadro da Empresa.

5.5 GESTOR - E aquele que gerencia as Informagdes, seu nivel de confidencialidade,
sua distribuicdo e autorizagdes de acesso.
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INFORMACAQ - E todo e qualquer dado, informe, elemento, noticia, comunicacéo,
material, instrugdo ou direcdo que sejam disponibilizados por escrito, oralmente oude
qualguer outra forma, gravados ou n&o com a expressao “confidencial’, em decorréncia
do desenvolvimento das atividades do INSTITUTO ACQUA.

5.6 INFORMAGCAO CONFIDENCIAL - Constituem Informacaes Confidenciais:

a) Dados ou informagtes da Empresa (ainda que ndo sejam de propriedade da
Empresa, mas que a Empresa tenha recebido em razdo de uma oportunidade
de negocio, por exemplo) ou desenvolvidos pela Empresa ou por Terceiro
contratado pela Empresa, os quais o Funcionario venha a tomar conhecimento
por qualquer forma, incluindo, mas nac se limitando a, informagfes de
natureza técnica, comercial, financeira, juridica, estratégica, tecnologica,
know-how, desenhos, modelos, dados, cadastros, especificacfes, relatérios,
compilagbes, analises, previsées, estudos, reprodugdes, sumarios,
comunicados, formulas, patentes, dados financeiros e econdmicos,
informacdes relacionadas a clientes, fornecedores atuais ou potenciais,
operacdes financeiras, planos comerciais, demonstragdes ou planos
financeiros, estratégias de marketing e outros negoécios, contratos, produtos
existentes ou futuros e quaisguer outras informacdes de propriedade da
Empresa reveladas em confianga para o Funcionario;

b) Outros dados ou informacdes necessarias para o exercicio das funcdes do
funcionario relatives a Empresa, incluindo, mas nao se [imitando aos dados de
natureza societaria, objetivos de investimentos, estrutura juridica e segredos
de negocio;

c) Todas as anotagdes, analises, compilagdes, estudos, materiais ou guaisquer
outros documentos elaborados pela Empresa efou por qualguer de seus
funcionarios ou terceiros contratados, que contenham ou reflitam de outra
maneira Informagdes confidencials.

57 RECURSOS DE TECNOLOGIA DA INFORMACAO ('TI") - Séo ferramentas de
tecnologia da informacao disponibilizadas ao funcionario para utilizagac a servigo
da Empresa, tais como, mas nao se limitando a: internet, intranet, rede corporativa
com seus respectivos diretérios, correio eletronico (e-mail), notebooks,
computadores, impressoras, scanners, softwares e sistemas aplicativos.

5.8 TERCEIRO - Refere-se, mas nao esta limitado, a toda e qualquer pessoa fisica ou
juridica, que a Empresa se relacione ou venha a se relacionar, prestador de
servicos, fornecedor, consultor, cliente, parceiro de negdcio, terceiro contratado ou
subcontratado, locatario, cessionario de espaco comercial, independentemente de
contrato farmal ou ndo, incluindo aquele que utiliza o nome da Empresa para
qualquer fim ou gue presta servicos, fornece materiais, interage com funcionario
publico, com o Governo ou com outros Terceiros em nome da Empresa.

5.9 UPLOAD - Ato de enviar um arquivo para a internet, ou seja, envio de dados de
um computador local para um computador remofo.

5.10 USUARIO - Qualquer funcionario, terceiro ou qualquer outra pessoa que venha a
ter acesso as Informacoes.
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6.

Diretrizes
6.1. Caracteristicas das senhas

Qualquer senha utilizada para se autenticar em uma estagéo de trabalho, um servidor,

um aplicativo, um sistema ou qualguer servico que se relacione com informacfes da
INSTITUTO ACQUA, deve possuir um nivel de seguranca minimo para garantir autenticacao e

identidade dos usuarios. Para este fim, as caracteristicas das senhas devem utilizar as
consideragdes apresentadas a seguir:

Comprimento minimo: A senha deve possuir no minimo 8 caracteres;
Complexidade: A senha deve possuir pelo menaes trés dos elementos apresentados a
seguir;

o Caracteres numericos 0,1, 2, 3,4,5,6,7,8, 9

o Caracteres utilizando letras maiusculas do alfabeto,

o Caracteres utilizando letras minusculas do alfabeto;

o Caracteres especiais ASCI: 1" #.5.%,&, (). +- N @ L~
Historico: A senha nao podera ser igual as 10 ultimas senhas utilizadas;

Duracao maxima;

o A senha devera ser modificada a cada 60 dias para contas de usuarios;

o A senha devera ser maodificada a cada 180 dias para contas de servicos;
Blogueio de conta: A conta devera ser bloqueada apoés 5 tentativas de acesso;
Ativagao inicial e desbhlogueio (ou reinicializacéo) das contas dos usuarios:

o Mo caso de blogueio devido a tentativas malsucedidas, as contas de usuarios
gerenciadas pelo servigo de diretdrio corporative (ACTIVE DIRECTORY)
serao desblogueadas automaticamente apés 30 minutos. Para sistemas que
possuirem a opgao de desbloqueio através de solicitagdo do usuario, somente
apas a solicitacdo o usuario recebera um e-mail com instrugdes que deverao
ser seguida e permitirdo a troca de senha e o deshloqueio da conta que estava
blogueada.

o Mo caso de blogueios de contas de usuarios devido a outros casos, as contas
s6 poderdo ser desbloqueadas ou reiniciadas por um administrador
devidamente autorizado pela area de Recursos Humano efou gestor
responsavel pelo colaborador. O administrador deverd autenticar o
requisitante antes da mudanga da senha,

o Ao configurar / redefinir uma senha, devera ser utilizada uma senha forte, e
aleatoria, de acordo com esta norma, & o usuario devera ser forcado a mudar
a senha apos a primeira autenticagao.

6.2. Ferramentas de gerenciamento de senhas

Se as senhas precisarem ser armazenadas em solucdes como cofres de senhas,
deverdo ser seguidas as consideragfes a seguir:

As senhas deverdo ser armazenadas usando um algoritmeo de hash moderno e
criptograficamente forte;

As senhas ndo podem ser armazenadas usando um protocolo de criptografia
reversivel

A senha nunca devera ser armazenada em texto puro;
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6.3. Contas geradas durante a instalagéo de aplicativos/sistemas

Contas criadas automaticamente durante o processo de instalacdc de
aplicativos/sistemas devem ser desativadas ou ter sua senha padrao alterada antes
de entrarem em producéo.

6.4. Mecanismos de autenticacéo adicionais

Se tecnicamente possivel, devera ser implementado solugdes de autenticagdo em dois
fatores para complementar a protegao das contas de usuarios, aplicativos, sistemas e
servicos que se relacionam com as informacgdes do INSTITUTO ACQUA.

6.5. Responsabilidades
Sao responsabilidades relacionadas a esta norma:

e« Cada usuario € responsavel pela memorizagao de sua propria senha, sendo ela
pessoal e intransferivel;

* A equipe de Tl ndo devera possuir acesso as senhas dos usuarios;

» As senhas nao devem ser anctadas ou armazenadas em arguivos eletrénicos
(Word, Excel, etc.), ou meios compreensiveis por linguagem humana (néo
criptografados);

« As senhas nac devem ser baseadas em informacées pessoais, tais como o
propric nome, nome de familiares, data de nascimento, enderego, placa de
veiculo, nome da empresa, nome do departamento;

e As senhas nao devem ser constituidas de combinacdes ohvias de teclado, tais
como “abcdefgh”, "87654321";

« O extravio, roubo ou perda da senha de acesso pelos usuarios, devera ser
comunicado imediatamente para a equipe de Tl a fim de que possam bloqueé-la
e disponibilizar nova senha de acesso.

E de inteira responsabilidade do usuario qualquer prejuizo e dano que venha a sofrer
ou que cause a instituicdo e/ou a terceiros, em decorréncia do uso inadequado ou
indevido de sua senha, seja por culpa ou dolo,

A infracdo a esta norma estara sujeita as regras estabelecidas na norma de
penalidades.

5 6. Dispensa

Se a implementacgao das recomendagbes dessa norma se tornar impossivel devido a
limitacdo técnica ou de regra de negdcio, devera ser seguido o procedimento de
dispensa da politica e normas de seguranga da informagéo.

A equipe de Tl reserva-se ao direito de aprovar ou negar o pedido, de acordo com o
risco gue sera apresentado,
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7. Disposigdes Finais

Esta norma entrara em vigor na data de sua divulgacéo, revogando e substituindo
qualguer comunicacao anterior sobre o assunto.

8. Controle e historico de versoes

Data ' Versdo

Sumario

01/2022 '| 01/2022-01

Criagac do instrumento normativo

9. Aprovagoes

Caodigo Descrigcao Versao Vigéncia
NOR-001 MNorma de criagdo e utilizacao de senhas 01/2022 | 01/01/2022 |
/ 14
Emissor (es): Zaqueu Zutin 4 I
[ .
Revisor (es): Rafael Agnellos ({\ . [ /
L Ay %/ IT«'.’tféh?:l Agnello
Aprovador (es): Rafael Agnellos ') nstituto Acqua
~\
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1. Objetivo

Esse documento define as regras de seguranga a serem chservadas por todos os
usuarios que utilizam Internet através da infraestrutura do INSTITUTO ACQUA

2. Ambito de Aplicagao

2.1.

22

A presente norma aplica-se ao INSTITUTO ACQUA e as empresas controladas
ou a ela afiliadas, cada qual doravante individualmentedesignada "Empresa”.

As regras definidas neste documento aplicam-se a todos os usuarios que utilizam
Internet atraves da infraestrutura do INSTITUTO ACQUA, incluindo funcionarios,
terceiros e parceiros

3. Consideragoes Gerais

3.1.

3.2,

3.3.

3.4.

38

3.6,

3.7.

O conteudo desta norma é propriedade da Empresa, e € destinado para uso
interno. Para garantir que seja sempre considerada a versao mais atualizada, nao
& recomendado que este documento seja reproduzido, armazenado ou
transmitido, em qualquer formato ou por quaisquer meios, sejam eletronicos ou
fisicos.

O conteudo desta norma deve ser conhecido e observado por todos os
funcionarios e terceiros que trabalhem internamente nos ambientes da empresa,
sendo © seu descumprimento passivel de aplicagdo de medidas legais e
disciplinares.

Com o objetivo de proteger suas informacgdes e validar se o comportamento de
seus colaboradores esta de acordo com a politica e normas, o INSTITUTO ACQUA
efetua o monitoramento de todos os ativos da informagao e ativos de tecnologia.

Durante o monitoramento, do INSTITUTO ACQUA, sem qualguer notificacao ou
aviso podera interceptar, registrar, ler, bloquear, redirecionar, retransmitir, copiar
e divulgar a pessoas autcrizadas gualguer tipo de informagao relacionada ou
contida em recursos ou servicos de tecnologia da informacéo.

Em caso de duvidas sobre a aplicagdo adequada das diretrizes constantes da
presente norma, os Funciondrios devem consultar o seu Gestor imediato e/ou a
Area de Compliance.

A infragdo a esta norma estara sujeita as regras estabelecidas na Norma de
Penalidades.

Os casos omissos serao decididos pelo Comité de Etica e Integridade.
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4. Vinculos

Estatuto Social — Instituto Acqua

POL-001 - Politica de Segurancga da Informacéao
5. Conceitos

51

5.2

53

54

5.5

58

Acesso para Internet — Termo genérico para definir uma caracteristica técnica que
permite ao usuario navegar na Internet.

Funcionario — Refere-se a todo e qualguer conselheiro, administrador, diretor
funcionario que compode o guadro da Empresa.

Informac&o — E todo e gualquer dado, informe, elemento, noticia, comunicagio,
material, instrugao ou direcao que sejam disponibilizados por escrito, oralmente ou
de gualguer outra forma, gravados ou ndo com a expressdo ‘confidencial’, em
decorréncia do desenvolvimento das atividades profissionais da Empresa.

Recursos de Tecnelogia da Informacae (“TI") — Sao ferramentas de tecnologia da
informacao disponibilizadas ao Funcionario ou Terceiro para utilizagao a servico da
Empresa, tais como, mas nao se limitando a: internet, intranet, rede corporativa
com seus respectivos diretorios, correio  eletrénico  (e-mail), notebooks,
computadores, impressoras, scanners, softwares e sistemas aplicativos.

Terceiro — Refere-se, mas nao esta limitado, a toda e qualquer pessoa fisica ou
juridica, que a Empresa se relacione ou venha a se relacionar, prestador de
servigos, fornecedor, consultor, cliente, parceiro de negécio, terceiro contratado ou
subcontratado, locatario, cessionario de espago comercial, independentemente de
contrato formal ou ndo, incluindo aquele que utiliza o nome da Empresa para
qgualguer fim ou que presta servigos, fornece materiais, interage com Funcionario
Publico, com o Governo ou com outros Terceiros em nome da Empresa.

Usudrio — Qualquer Funcionario, Terceiro ou qualquer cutra pessoa que venha a
ter acesso a Informacio ou Informagéo Confidencial que transitam no ambito dos
Recursos de Tecnologia da Informacéo da Empresa, seja através de uma Conta de
Usuario ou de uma Conta de Terceiro.

6. Diretrizes

O uso da Internet & permitido exclusivamente para fins profissionais, portanto, os
funcionarios efou terceiros devem acessar sites condizentes com a sua fungao e norma
da empresa.

Casos de excegao ao acesso da Internet deverdo ser documentados com a equipe de Tl
e previamente aprovado pelos superiores responsavels.

Nio sera permitido o acesso 2 Internet sem prévia identificagdo. que devera ocorrer no
momento de acesso a rede corporativa da INSTITUTO ACQUA.

O acesso a Internet por terceiros ou prestadores de servigos sera permitido desde que
assinado um termo de responsabilidade e ciéncia da Politica de Seguranga da Informagao
e desta Norma.
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E restrito a publicag&o de contetidos ou comentarios na Internet diretamente relacionados
a empresa, seus colaboradores e quaisquer terceiros relacionados direta ou indiretamente
a esta sem autorizagdo formal da empresa.

7. Procedimentos

Recomenda-se que a Internet seja utilizada seguindo os procedimentos apresentados
seguir:

a. Acesso somente para sites que se relacionam as atividades de trabalho;

b. Nao utilizar a Internet para cometer atos ilicitos, como criar perfil ou e-mail
falso, mensagens que contenham ameacgas conteltido difamatorio e/ou nao
condizentes com o ambito corperativo;

c. Nao promover conteldo difamatorio efou ilicitos, como agueles gue
denigram a imagem de terceiros, afetem sua honra e decoro, que contenham
ameacas, montagem de fotos, xingamentos, entre outros.

d, Nao divulgar informacgées pertencentes a empresa através da Internet sem
a autorizagao formal da mesma,

e. Nao utilizar imagens copiadas da internet sem autorizagao do departamento
de responsavel;

f. Nao realizar o download de programas de entretenimento, jogos, musica ou
video, salvo os aprovados previamente pela area e Tl e pela empresa.

g. Nao utilizar tecnologias que visem burlar os controles de seguranca da
empresa.

Como regra geral, ndo podera ser exposto, armazenado, distribuido, editado, impresso
cu gravado através de qualquer recurso, material que contenha:

a. Programas de computador que nao sejam formalmente homologados pela
area de TI,

b. Qualquer espécie de exploragao sexual,

c. Clualguer forma de erotismo, pornografia ou pedofilia;

d. Qualquer forma de ameaga, chantagem e assédic moral ou sexual;

e. Qualquer ato calunioso, difamatoric, infamante, vexatério, aviltante ou
atentatorio a moral e aos bons costumes da sociedade;

f Qualquer tipo de preconceito baseado em cor, sexo, opgao sexual, raga,
origem, condicdo social, crenca, religido, deficiéncias e necessidades
especiais;

g. Incentive ao consumo excessivo ou recorrente de bebidas alcodlicas, fumo
e substancias entorpecentes, sejam essas licitas ou nao;

h. A pratica elou a incitagado de crimes ou contravengoes penais;

i, A pratica de propaganda politica nacional ou internacional;

j- A pratica de quaisquer atividades comerciais desleais;

k. O desrespeito aos direitos de propriedade intelectual e industrial da empresa

e de terceiros.

Para garantir os niveis adequados da Seguranga da Informacéo, o acesso as
categorias de sites descritas no “Anexo 1" dessa norma sao proibidas.

Adicionalmente, poderdo ser implementados controles de seguranga sistémicos para
automatizar o bloqueio de acesso aos sites que se enquadram em tal escopo.
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8. Disposigoes Finais

Esta norma entrara em vigor na data de sua divulgacao, revogando e substituindo
qualguer comunicagao anterior sobre o assunto.

9. Controle e histérico de versoes

Data Versao Sumario
01/0112022 | “V2%2% | criagso do instrumento normativo
10. Aprovacgoes
Codigo Descrigao | Versio | Vigéncia
NOR-002 Norma para acesso a Internet 01/2022-
01

Emissor (es): Zagueu Zutin

Revisor (es). Rafael Agnellos

711t
Aty
L/

Aprovador (es): Rafael Agnellos

Rafael Agnello
Instituto Acqua
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ANEXO 1 - Categorias de Sites proibidas para acesso

Categorias

Descricao

Aborto

Sites que pertencem as informacdes ou grupos a favor ou contra
o0 aborto, detalhes sobre procedimentos de aborto

Abuso de drogas

Sites gue promovem o abuso de drogas licitas e ilicitas, uso e
venda de droga relacionadas com parafernalia, fabricagao efou

_venda de drogas.

Adulto

Material sexualmente explicito, midia (incluindo a lingua), arte,
efou produtos, grupos on-line ou faruns. Sites que promovem
servigos adultos como conferéncia de videol/telefone, servicos de
acompanhantes, clubes de strip, etc.

Command-and-
Control

Servidores de comando e controle sdo usados por invasores para

manter comunicagdes com sistemas comprometidos dentro de
uma rede de destino.

Namoro

Sites que oferecem servigos de namoro online, conselhos &
outros anuncios pessoais.

DNS dindmico

Sites que fornecem e/ou utilizam servicos DNS dindmicos para
associar nomes de dominio para enderegos |P dinamicos. DNS

dinamico é frequentemente usado por invasores para
comunicagao de comando e confrole e outros fins maliciosos.

Extremismo

Sites promovendo o terrorismo, racismo, fascismo ou outras
extremistas vistas discriminar as pessoas ou grupos de diferentes
etnias, religiGes ou outras crengas, Nao deve incluir sites
discutindo controversas opinifes politicas ou religiosas,

Jogos de azar

Loteria ou sites que facilitam a troca de dinheiro real ou virtual de
jogos. Sites que fornecem informagdes, tutoriais e conselhos
relacionados com relagdo a jogos de azar, incluindo apostas de
probabilidades.

Jogos

Sites que fornecem jogar online ou download de video efou jogos
de computador, jogo de opinides, dicas, ou fraudes, bem como
sites instrutivos para jogos eletrénicos, vendalcomércio de jogos
de tabuleiro, ou publicacdes/midia relacionadas. Inclui sites que
suportam ou hospedam sorteios on-line efou brindes.

Hacking

Sites relacionados com o acesso ilegal ou questionavel ou o uso

de equipamento/software de comunicagdes. Desenvolvimento e
distribuicdo de programas, conselhos e/ou dicas que possam
resultar no compromisso de redes e sistemas. Também inclui
sites que facilitam o desvio dos sistemas de direitos de
licenciamento e digital,

Malware

Sites que contém codigo; executaveis; scripts; virus; trojans e
contetido malicioso.

Musica

Venda de musicas, distribuicao ou infarmagées. Inclui sites para
artistas de musica, grupos, etiquetas, eventos, letras e outras

informacgdes sobre o negbcio da musica. Nao inclui streming de
audio.

Nudez

Sites que contenham nuas ou seminuas representagbes da corpo
humano, independentemente do contexto ou intengéo, tais como
obras de arte. Inclui o nudismo ou naturismo sites contendo
imagens dos participantes.

Parked

URLs que hospedam conteudo limitado ou incentivam cliques em
anuncios gue podem gerar receita para a entidade de
acolhimento, mas geralmente ndo contém contetdo util para o
usuario final.
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Peer-To-Peer

Sites que fornecem acesso ou clients para peer-to-peer, torrents,
download de programas, arguivos de midia ou outros aplicativos
de software. Isto & principalmente para agueles sites que
oferecem recursos de download bittorrent, Nao inclui sites de
shareware ou freeware.

Blogs e Sites
pessoais

Sites pessoais e blogs por individuos ou grupos. Deve tentar

primeiro categerizar com base no conteudo. Por exemplo, se
alguém tem um blog s6 sobre carros, o site deve ser categorizado
sob "veiculos", No entanto, se o site @ um blog puro, entdo deve
permanecer sob "sites pessoais e blogs".

Phishing

Sites que colhem informagées pesscais de seus usuarios através
de phishing ou pharming.

Anonymizers e
evitacao de proxy

Servidores proxy e outros métodos que contornem URL filtragem
ou monitorizacao,

Questionavel

Sites contendo humor insipido, conteudo cofensivo, atividades
criminosas, atividades ilegais,

Lazer e Hobbies

Informagodes, féruns, associacdes, grupes e publicagbes sobre
recreagtes e hobbies.

Religiao

Informagdes sobre varias religides, atividades ou eventos. Inclui
sites de organizagbes religiosas, funcionarios e lugares de culto.
Inclui sites para Cartomancia.

Educacao sexual

Informacbes sobre reproducgao, desenvolvimento sexual, as
praticas de sexo seguro, doengas sexualmente transmissiveis,
controle de natalidade, dicas para melhor sexo, bem como
qualquer relacionados a produtos ou apetrechos relacionados.
Inclui sites para organizagdes, féruns ou grupos relacionados.

Shareware e
Freeware

Sites que fornecem gratuitamente o acesso ao software,
screensavers, icones, papeéis de parede, utilitarios, ringtones,
temas ou widgets e/ou doagbes. Tambem inclui projetos open-
source.

Redes sociais

Comunidades de usuarios e sites onde os usuarics interagem uns
com os outros, postar mensagens, fotos, ou caso contrario,
comunicar-se com grupos de pessoas. Nao inclui blogs ou sites
pessoais.

Streaming de midia

Sites que transmitem contetdo de audio ou video gratuitamente e
/ ou compram. Inclui estagbes de radio online e outros servigos de
streaming de musica.

Armas

\endas, comentarios, descricdes de ou instrugdes em matéria de
armas e sua utilizagdo,

Web-based E-mail

Qualquer site gque fornece acesso a uma caixa de correio
eletrénico e a capacidade de enviar e receber e-mails.
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Objetivo

Esse documento define as regras de seguranga a serem observadas para regulamentar
a gestéo de usuarios, sua identificagdo e acesso a sistemas do INSTITUTO ACQUA,

Ambito de Aplicagio

A presente norma aplica-se ac INSTITUTO ACQUA e as empresas controladas ou a ela

afiliadas, cada gual doravante individualmentedesignada "Empresa”.

2.1.  Asregras definidas neste documento aplicam-se a todos os usuarios de recursos
e sistemas tecnologicos da empresa,

Consideragoes Gerais

31. O conteudo desta norma & propriedade da Empresa, e é destinado para uso
interno. Para garantir que seja sempre considerada a versdo mais atualizada, nao
€ recomendado que este documenio seja reproduzido, armazenado ou
transmitido, em qualquer formato ou por quaisquer meios, sejam eletrénicos ou
fisicos.

3.2. O contetdo desta norma deve ser conhecido e observado por todos os
funcionarios e terceiros que trabalhem internamente nos ambientes da empresa,
sendo o seu descumprimento passivel de aplicacdo de medidas legais e
disciplinares.

Durante o monitoramento o INSTITUTO ACQUA, sem qualguer notificacdo ou aviso
podera interceptar, registrar, ler, bloguear, redirecionar, retransmitir, copiar e divulgar a
pessoas autorizadas qualguer tipo de informacéoe relacionada ou contida nos recursos
ou servigos de tecnologia da informacgéo.

3.3,  Em caso de dlvidas sobre a aplicagdo adequada das diretrizes constantes da
presente norma, os Funcionarios devem consultar o seu Gestor imediato g/ou a
Area de Compliance.

34 A infracdo a esta norma estara sujeita as regras estabelecidas na Norma de
FPenalidades.

3.5, Os casos omissos serdo decididos pelo Comité de Seguranga da Infarmagac.
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4. Vinculos

Estatuto Social — Instituto Acqua
POL-001 - Politica de Seguranca da Informacg&o

5 Conceitos

3:1

8.2

5.3

54

556

Funcionario — Refere-se a todo e qualquer conselheiro, administrador, diretor e
funcionaric que compde o quadro da Empresa.

Informacéo — E todo e qualquer dado, informe, elemento, noticia, comunicagao,
material, instrucdo ou direcéo que sejam disponibilizados por escrito, oralmente ou
de qualquer outra forma, gravados ou naoc com a expressao “confidencial’, em
decorréncia do desenvolvimento das atividades profissionais da Empresa.

Recursos de Tecnologia da Informacao ("TI") — Sao ferramentas de tecnologia da
informacgéo disponibilizadas ac Funcionario ou Terceiro para utilizac@o a servigo da
Empresa, tais como, mas ndo se limitando a: internet, intranet, rede corporativa
com seus respectivos diretdrios, correio eletrénico (e-mall), notebooks,
computadores, impressoras, scanners, softwares e sistemas aplicativos.

Terceiro — Refere-se, mas ndo esta limitado, a toda e qualguer pessoa fisica ou
juridica, que a Empresa se relacione ou venha a se relacionar, prestador de
servigos, fornecedor, consultor, cliente, parceiro de negocio, terceiro contratado ou
subcontratado, locatario, cessionario de espago comercial, independentemente de
contrato formal ou ndo, incluindo aquele que utiliza o nome da Empresa para
qualquer fim ou que presta servigos, fornece materiais, interage com Funcionario
Publico, com o Governo ou com outros Terceiros em nome da Empresa,

Usuario — Qualquer Funcionario, Terceirc ou qualquer outra pessoa que venha a
ter acesso a Informagéo ou Informa¢éao Confidencial que transitam no ambito dos
Recursos de Tecnologia da Informagdo da Empresa, seja atraves de uma Conta
de Usuario ou de uma Conta de Terceiro.

G, Diretrizes

O acesso aos dados e informacoes da rede, sistemas informatizados e demais recursos
tecnoldgicos disponibilizados pelo INSTITUTO ACQUA devem ser registrados,
identificados e controlados.

Todos os sistemas que necessitarem de autenticagdo devem utilizar autenticagéo forte,
isto &€, um meio no qual garanta gue as credenciais ndo sejam enviadas atraves da rede
em texto puro.

Os perfis de acesso deverao ser atribuidos e autorizados com base nos requisitos do
negocio do INSTITUTO ACQUA..

O controle de cada identidade devera permitir o rastreamento de suas atividades que
podera ser utilizado para fins de auditoria interna, bem como para instruir processos
judiciais.
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Todos os dispositivos de identificagao utilizados na INSTITUTO ACQUA, tais como
numero de registro, crachd, logins de acesso aos sistemas, certificados e assinaturas
digitais e dados biometricos, devem estar associados a uma pessoa fisica,
inequivocamente, atrelada aos seus documentos oficiais (CPF e RG).

A criagao de logins e bloqueio/cancelamento de usuarios para acesso em todos os
sistemas de informacao e servigos sera realizada apenas mediante o recebimento de

comunicagéo formal da administracdo contendo as informagées minimas necessarias
para acao.

Para criagao de login os dados minimos necessérios s30. nome completo, RG, CPF, setor
e superior imediato.

O acesso a sistemas criticos devera ocorrer mediante segregagao de fungéo.

As contas de acesso a rede so poderao ser criadas apos assinatura do termo de ciéncia
e responsabilidade em relagdo a PSI e Normas pelos respectivos usuarios.

Cada gestor de area devera providenciar anualmente uma analise critica dos direitos de
acesso por sua equipe,

Sera de responsabilidade da area de tecnologia revisar semestralmente se os perfis de
acessos e contas de usuarios estdo em conformidade com a suas respectivas fungbes.

E expressamente proibido o compartilhamento de dispositive de identificacdo pesscal
com outras pessoas.,

Nos casos de suspeita de acesso indevido ao seu usudrio e /senha, desblogueio e
esquecimento de senha, o colaborador devera entrar em contato com a area de T,

As contas inativas por um periodo superior a 30 (trinta) dias deverdo ser blogueadas com
envio de notificagéo para o gestor da area em que estava alocado o colaborador.

Apos 45 (quarenta e cinco) dias do blogueio, nac havendo justificativa ou motivacao
formal, a conta devera ser excluida, devendo o Gestor, da respectiva area, receber nova
notificacao.

Todos os acessos devem ser imediatamente blogueados guando se tornarem
desnecessarios, Portanto, assim que algum usudrio for demitido ou solicitar demissao, a
administracdo devera imediatamente comunicar a area de T, a fim de que o acesso sgja
blogueado imediatamente.

A mesma se aplica aos usuarios cujo contrato ou prestagdo de servicos tenham se
encerrado, bem como os usuarios de testes e outras situagdes similares.

7. Disposicoes Finais

Esta norma entrara em vigor na data de sua divulgacéo, revogando e substituindo
qualguer comunicacdo anterior sobre 0 assunto.
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Objetivo

Esse documento define as regras de seguranga a serem observadas por todos os
usuarios gue utilizam ativos de tecnologia do INSTITUTO ACQUA

Ambito de Aplicacéo

A presente norma aplica-se ao INSTITUTO ACQUA e asempresas controladas ou a ela

afiliadas, cada gual doravante individualmente designada "Empresa’.

2.1.  Asregras definidas neste documento aplicam-se a todos os usuarios que utilizam
ativos da informagéo e ativos de tecnologia do INSTITUTO ACQUA

Consideragdes Gerais

3.1. O conteudo desta norma & propriedade da Empresa, e € destinado para uso
interno. Para garantir que seja sempre considerada a versao mais atualizada, nao
é recomendado que este documento seja reproduzido, armazenado ou
transmitido, em qualquer formato ou por quaisquer meios, sejam eletrénicos ou
fisicos.

32 O conteudo desta norma deve ser conhecide e observado por todos os
funcionarios e terceiros que trabalhem internamente nos ambientes da empresa,
sendo o seu descumprimento passivel de aplicagac de medidas legais e
disciplinares.

Com o objetivo de proteger suas informagdes e validar se o comportamento de seus
colaboradores esta de acordo com a politica e normas, ao INSTITUTO ACQUA efetua o
monitoramento de todos os ativos da informacao e ativos de tecnologia.

Durante o monitoramentio ao INSTITUTC ACQUA, sem qualguer notificagdo ou aviso
podera interceptar, registrar, ler, bloguear, redirecionar, retransmitir, copiar e divulgar a
pesspas autorizadas qualquer tipo de informacéao relacionada ou contida nos recursos
ou servigos de tecnologia da informacéo.

3.3. Em caso de duvidas sobre a aplicagdo adequada das diretrizes constantes da
presente norma, os Funcionarios devem consultar o seu Gestor imediato efou a
Area de Compliance.

3.4. A infracdo a esta norma estara sujeita as regras estabelecidas na Norma de
Penalidades.

3.5. Os casos omissos serdo decididos pelo Comité de Seguranga da Informacao.
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4. Vinculos

Estatuto Social — Instituto Acqua
POL-001 - Politica de Seguranca da Informacéo.

Conceitos

Ativos de tecnologia — Qualquer recurso tecnolégico utilizado por funcionarios e ou

terceiros pertencentes ao INSTITUTO ACQUA

5.1 Funcionaric — Refere-se a todo e qualquer conselheiro, administrador, diretor e
funcionario que compde o quadro da Empresa.

52 Informagio - E todo e qualquer dado, informe, elemento, noticia, comunicacio,
material, instrugdo ou diregéo gue sejam disponibilizados por escrito, oralmente ou
de gualguer outra forma, gravados ou n3c com a expressdo "confidencial’, em
decorréncia do desenvolvimento das atividades profissionais da Empresa.

53 Recursos de Tecnologia da Informacgédo ("TI") — S&0 ferramentas de tecnologia da
informagao disponibilizadas ao Funcionario ou Terceiro para utilizagao a servico da
Empresa, tais como, mas ndo se limitando a: internet, intranet, rede corporativa
com seus respectivos diretérios, correio eletrénico (e-mail), nolebooks.
computadores, impressoras. scanners, softwares e sistemas aplicativos.

5.4 Terceiro — Refere-se, mas nao esta limitado, a toda e qualquer pessoa fisica ou
juridica, que a Empresa se relacione ou venha a se relacionar, prestador de
servicos, fornecedor, consultor, cliente, parceiro de negdcio, terceiro contratado ou
subcontratado, locatario, cessionario de espago comercial, independentemente de
contrato formal ou nao, incluindo aquele que utiliza o nome da Empresa para
gualguer fim ou que presta servigos, fornece materiais, interage com Funcienario
Publico, com o Governo ou com outros Terceiros em nome da Empresa.

55 Usuério — Qualguer Funcionario, Terceiro ou qualguer outra pessoa que venha a
ter acesso a Informacéo ou Informagéo Confidencial que transitam no @mbito dos
Recursos de Tecnologia da Informagio da Empresa, seja através de uma Conta
de Usuario ou de uma Conta de Terceiro.

Diretrizes

O uso dos ativos de tecnologia € permitide exclusivamente para fins profissionais,
portanto, os funcionarios efou terceiros devem utiliza-los para fungdes condizentes com
a sua funcdo e norma da empresa.

Casos de excecao deverdo documentados com a equipe de Tl ne documento de dispensa
de politica e norma.

A manutengao dos equipamentos, reparos e instalacio de softwares e permitida, apenas,
pela area de TI, sendo proibido todo procedimento de manutengao fisica ou légica,
instalagdo, desinstalagéo, configuragde ou modificacao sem aprovacao previa e o
acompanhamento da mesma.
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Nao é permitida a retirada de equipamentos ndoc moveis das dependéncias do
INSTITUTO ACQUA, que nao seja pela area de Tl, que, por sua vez, estara autorizada a
retirada dos equipamentos exclusivamente para reparos ou troca de pecas.

A alteragao de configuragdo dos equipamentos disponibilizados podera ocorrer somente
mediante autorizagéo da area de Tl

Deverao ser protegidos por mecanismos de autenticacdo todos os ativos da informagao,
incluindo computadores, servidores, smartphones e impressoras guando néo estiverem
sendo utilizados.

Todos os recursos tecnologicos adquiridos pelo INSTITUTO ACQUA devem passar por
procedimentos para alterar suas senhas padrfes.

Todas as atualizacbes e corregOes de seguranga do sistema operacional ou aplicativos
deverdo ser aplicados em todos os ativos de tecnologia, & deverao ser devidamente
validados no respectivo ambiente de homologacéo antes de sua aplicacao.

Os sistemas e computadores devem possuir versdes instaladas, ativadas e atualizadas
permanentemente de software de antivirus e firewall pessoal.

O acesso a conexao Wireless & permitido somente para usuarios identificados. Antes da
utilizagao da conexao Wireless serd necessario que o usuario esteja de acordo com a
politica de segurancga.

A rede wireless denominada “Wifi_Acqua_Cultura” & destinada para uso exclusivo
de clientes. A chave de acesso para essa rede é alterada a cada 30 (trinta) dias e ou
utilizacdo de vauchers, que estara sob a guarda da recepg¢do do escritério.

A rede wireless denominada "Wifi_acqua_Corp” & destinada para uso exclusivo
dosrecursos de Tecnologia da Informacao pertencentes a empresa. A chave de
acesso para essa rede esta sob a guarda da area de tecnologia.

Nao é permitido o uso de portas USB e gravadores de CDs/DVDs para leitura e gravacao
de informagdes em computadores utilizados na rede corporativa do escritorio. Em caso
de necessidade de copia de dispositivos USB, CDs ou DVDS deverdo ser utilizados
computadores destinados para esta funcao fora da rede corporativa.

Nos casos de identificago de incidentes de seguranga, sera necessario reportar a area
de Tl atraves da ferramenta de Service Desk.
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7. Procedimentos

Recomenda-se que os ativos de tecnologia sejam utilizados seguindo os procedimentos
apresentados seguir,

a. Arquivos pessoais e/ou ndo pertinentes a atividade profissional ndo devem
ser armazenados no computador local efou nos drives de rede. Quando isto
ocorrer, 0s arguivos poderdo ser removidos sem aviso,

b. Em caso de suspeita de virus ou problemas no computador o usuario devera
acionar o departamento de TI;

c. Documentos imprescindiveis para as atividades dos colaboradores deverao
ser salvos nos diretérios mapeados de acordo com o departamento. Os
arguivos gravados apenas localmente nos computadores (ex. drive C:), ndo
terdo copia de seguranga (BACKUP) e poderdo ser perdidos caso ocorra
uma falha no computador, furto ou qualquer sinistro;

d. N&o e permitido tentar obter ou obter acesso nac autorizado a outro
computador, servidor ou rede,

e. NMNao e permitido acessar informacdes confidenciais sem explicita autorizagéo
do gestor responsavel,

f Nao & permitido monitorar secretamente funcionarios ou parceiros através
de dispositivos eletronicos ou softwares;

g. Nao é permitido interromper propositalmente um servigo, servidores ou rede
de computadores atraves de qualguer método;

h. Nao & permitido usar qualquer tipo de recurso tecnolégico para cometer ou
ser cumplice ou participe de atos de violagdo, assédio sexual, perturbacéo,
manipulagdo ou supressao de direitos autorais ou propriedades intelectuais
sem a devida autorizacdo legal do titular;

i.  Nao e permitido hospedar pornografia, material racista ou qualguer outro que
viole a legislagdo em vigor no pals, a moral, os bons costumes e a ordem
publica;

. Néo é permitido utilizar software sem licenca oficial do fabricante, ou sem a
homologacao formal da area de TI.

8. Disposigoes Finais
Esta norma entrara em vigor na data de sua divulgagao, revogando e substituindo

gualguer comunicagdo anterior sobre o assunto.

9. Controle e historico de versdes
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10. Aprovacoes
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Objetivo

Esse documento define as regras que regulam o monitoramento de todos os servicos
fornecidos por Tl e ativos de tecnologia da informagéo do INSTITUTO ACQUA.

Ambito de Aplicacao

A presente norma aplica-se ao INSTITUTO ACQUA e as empresas controladas ou a ela

afiliadas, cada qual doravante individualmentedesignada "Empresa’,

2.1.  As regras definidas neste documento aplicam-se a todos os servigos fornecidos
por Tl e ativos de tecnologia do INSTITUTO ACQUA,

Considera¢des Gerais

3.1. O conteldo desta norma e propriedade da Empresa, e é destinado para uso
interno. Para garantir que seja sempre considerada a versdo mais atualizada, nao
& recomendado que este documento seja reproduzido, armazenado ou
transmitido, em gualquer formate ou por quaisquer meios, sejam eletrénicos ou
fisicos.

3.2. O conteldo desta norma deve ser conhecido & observado por todos os
funcionarios e terceiros gue trabalhem internamente nos ambientes da empresa,
sendo o seu descumprimento passivel de aplicagdo de medidas legais e
disciplinares,

Com o objetivo de proteger suas informagdes e validar se o comportamento de seus
colaboradores esta de acordo com a politica e normas gque o INSTITUTO ACQUA
efetua o monitoramento de todos os ativos da informacéo e ativos de tecnologia.

Durante o monitoramento o INSTITUTO ACQUA, sem qualquer notificagdo ou aviso
podera interceptar, registrar, ler, bloguear, redirecionar, retransmitir, copiar e divulgar a
pessoas autorizadas qualguer tipo de informacao relacionada ou contida nos recursos
ou servigos de tecnologia da informag3o.

3.3,  Em caso de dividas sobre a aplicac@o adequada das diretrizes constantes da
presente norma, os Funcionarios devem consultar o seu Gestor imediato efou a
administracao do escritdrio.

3.4. A infracdo a esta norma estara sujeita as regras estabelecidas na Norma de
Penalidades.

3.5. Os casos omissos serao decididos pelo Comité de Seguranca da Informacao.
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4. Vinculos

Estatuto Social — Instituto Acqua
POL-001 - Politica de Seguranga da Informacao

5. Conceitos

51

52

5.3

54

5.5

56

5.7

Ativos de tecnologia — Qualquer recurso tecnolégico utilizado por funcionrios e ou
terceiros pertencentes ao INSTITUTO ACQUA.

Servigos fornecidos por Tl — Qualquer servigo utilizado no INSTITUTO ACQUA
através de ativos de tecnologia.

Funcionario — Refere-se a todo e qualguer conselheiro, administrador, diretor e
funcionario que compde o quadro da Empresa.

Informag&o — E todo e qualguer dado, informe, elemento, noticia, comunicagio,
material, instrugao ou diregao que sejam disponibilizados por escrito, oralmente ou
de gualquer cutra forma, gravados ou nao com a expressdo “confidencial’, em
decorréncia do desenvolvimento das atividades profissionais da Empresa.

Recursos de Tecnologia da Informacao (“TI") = Sao ferramentas de tecnologia da
informagao disponibilizadas ac Funcionario ou Terceiro para utilizacdo a servico da
Empresa, tais como, mas ndo se limitando a: internet, intranet, rede corporativa
com seus respectivos diretérios, correio eletrénico (e-mail), notebooks,
computadores, impressoras, scanners, softwares e sistemas aplicativos.

Terceiro — Refere-se, mas nao esta limitado, a toda e qualquer pessoa fisica ou
luridica, que a Empresa se relacione ou venha a se relacionar, prestador de
servigos, fornecedor, consultor, cliente, parceiro de negocio, terceiro contratado ou
subcontratado, locatario, cessionario de espago comercial, independentemente de
contrato formal ou n&o, incluinde aquele que utiliza o nome da Empresa para
qualguer fim ou que presta servigos, fornece materiais, interage com Funcionario
Publico, com o Governo ou com outros Terceiros em nome da Empresa.

Usuario — Qualquer Funcionario, Terceiro ou gualquer outra pessoa que venha a
ter acesso a Informagéao ou Informagéo Confidencial que transitam no dmbito dos
Recursos de Tecnologia da Informagao da Empresa, seja atraves de uma Conta
de Usuaric ou de uma Conta de Terceiro.

6. Diretrizes

O INSTITUTO ACQUA | reserva-se do direito de promover o monitecramento de seus
recursos ou servicos de tecnologia da informagio para detectar atividades nao
autorizadas, realizadas, sendo que os eventos de seguranga da informagao devem ser
devidamente registrados.

Os sistemas de monitoramento deverdo ser implantados nas estagtes de trabalho,
servidores, correios eletrdnicos (corporativo), navegacao, internet, dispositivos méveis ou
wireless e outros componentes da rede. A informacio gerada por estes sistemas de
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monitoramento podera ser usada para identificar usuarios e respectivos acessos e
manuseios efetuados.

Casos de excecao deverao ser documentados com a equipe de Tl no documento de
dispensa de politica e norma.

O INSTITUTO ACQUA, podera inspecionar qualguer arquivo que esteja na rede, no
disco local da estagdo ou qualguer cutro ambiente que lhe pertenga, incluindo
dispositivos méveis, visando assegurar o rigido cumprimento da PSI e NORMAS.

Os registros de logs que contenham atividade dos usuarios e demais informages que
sejam pertinentes aos eventos de seguranga da informacdo, ou ainda, que sejam
pertinentes a questdes trabalhistas, deverdo ser armazenados pelo periodo minimo de
cinco anos, a fim de auxiliar em futuras investigagées e monitoramento de controle de
ACess0.

Deverao ser instalados sistemas de protecao e detecgdo de invasdo para garantir a
seguranca das informacgdes e dos perimetros de acesso as mesmas;

O monitoramento devera ocorrer de forma genérica, sem atuagao direta em relagao a
determinado colaborador para que nao se caracterize discriminagao ou “perseguigao’,
devendo ser formalizados os procedimentos internos pela area de TI, tdo logo tais
procedimentos tenham sido adotados, como, por exemplo, mas nac se limitando, a
monitoramento por software especifico e inspecéao fisica por amaostragem.

As informagbes de monitoramento deverdo ser analisadas por equipe especifica em
carater confidencial, sendo que possiveis incidentes, quando ndo prevista solugao e/ou
encaminhamento em norma, deverdo ser analisados pelec Comité de Conduta,

As informacdes obtidas por monitoramento poderao tornar-se publicas, isto &, divulgadas
para pessoas gue nao os respectivos gesiores e as equipes envolvidas, apenas por
crdem judicial, devendo a empresa armazena-las em local seguro e protegido contra
falsificacao e acesso nao autorizado.

O nivel de monitoramento requerido para os recursos individuais deve ser determinado
de acordo com o seu valor, sensibilidade e criticidade.

O monitoramento devera ser utilizado também para verificar a eficacia dos controles.
Para eficacia @ maior nivel de seguranga juridica do monitoramento, os relogios de todos
os sistemas de processamento de informacgdes relevantes devem ser sincronizados.

7. Disposicoes Finais

Esta norma entrara em vigor na data de sua divulgagao, revogando e substituindo
gualquer comunicagio anterior sobre o assunto.
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8. Controle e histérico de versoes

Data

Versédo

Sumario

01/01/2022

01/2022-01

Criagao do instrumento normativo

9. Aprovacoes

Codigo Descricao Versao Vigéncia
NOR-005 Norma de monitoramento de ativos 01/2022-01 | 01/01/2022

4

Emissor (es): Zaqueu Zutin S

Revisor (es): Rafael Agnellos (r ) | Rafael Agnello

\‘Q / Instituto Acqua
Aprovador (es). Rafael Agnellos ;
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1. Objetivo

Esse documento define as regras de seguranga a serem observadas por todos os
usuarios que utilizam o e-mail corporative fornecido pelo INSTITUTO ACQUA

2.1,

2.2,

Ambito de Aplicagio

A presente norma aplica-se a ao INSTITUTO ACQUA e as empresas controladas
ou a ela afiliadas, cada qual doravante individualmentedesignada "Empresa”.

As regras definidas neste documento aplicam-se a todos os usuarios de e-mail
corporativo da ao INSTITUTO ACQUA, incluindo funcionarios, terceiros e
parceiros,

3. Consideragoes Gerais

3.1

3.2.

3.5,

3.4.

3.5.

3.6.

3.7

O conteudo desta norma & propriedade da Empresa, e & destinado para uso
interne. Para garantir que seja sempre considerada a versde mais atualizada, nao
e recomendado que este documento seja reproduzido, armazenado ou
transmitido, em gualguer formato ou por guaisquer meios, sejam eletrénicos ou
fisicos.

O contelido desta norma deve ser conhecido e observado por todos os
funcionarios e terceiros gue trabalhem internamente nos ambientes da empresa,
sendo © seu descumprimento passivel de aplicagcdo de medidas legais e
disciplinares.

Com o objetivo de proteger suas informacbes e validar se o comportamento de
seus colaboradores estd de acordo com a politica e normas, ao INSTITUTO
ACQUA efetua o monitoramento de todos os ativos da informagdo e ativos de
tecnologia.

Durante o monitoramento o INSTITUTO ACQUA, sem gualguer notificacao ou
aviso podera interceptar, registrar, ler, bloquear, redirecionar, retransmitir, copiar
e divulgar a pessoas autorizadas qualquer tipo de informagao relacionada ou
contida em recursos ou servigos de tecnologia da informacgao.

Em caso de duvidas scbre a aplicagdo adequada das diretrizes constantes da
presente norma, os Funcionarios devem consultar o seu Gestor imediato e/ou a
administragao do escritario,

A infragBo a esta norma estara sujeita as regras estabelecidas na Norma de
Penalidades.

Os casos omissos serao decididos pelo Comité de Seguranga da Informacao.
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4, Vinculos

Estatuto Social — Institute Acqua
POL-001 — Politica de Seguranga da Informagao

5. Conceitos

8.1

5.2

5.3

54

5.5

5.6

Acesso para e-mail- Termo genérico para definir uma caracteristica técnica que
permite ac usuario acessar o seu e-mail corporativo para enviar e receber e-mails.

Funcionario — Refere-se a todo e qualquer conselheiro, administrador, diretor e
funcionario gue compde o quadro da Empresa.

Informacdo — E tedo e qualquer dado, informe, elemento, noticia, comunicacéo,
material, instrugao ou diregao que sejam disponibilizados por escrito, oralmente ou
de qualguer outra forma, gravados ou nao com a expressao “confidencial’, em
decorréncia do desenvolvimento das atividades profissionais da Empresa.

Recursos de Tecnologia da Informacao ("Tl") — Sao ferramentas de tecnologia da
informagé&o disponibilizadas ao Funcionario ou Terceiro para utilizac3o a servigo da
Empresa, tais como, mas nao se limitando a: internet, intranet, rede corporativa
com seus respectivos diretdrios, correio eletrénico (e-mail), notebooks,
computadores, impressoras, scanners, softwares e sistemas aplicatives.

Terceiro — Refere-se, mas nao esta limitado, a toda e gualguer pessoa fisica ou
juridica, que a Empresa se relacione ou venha a se relacionar, prestador de
servicos, fornecedor, consultor, cliente, parceiro de negécio, terceiro contratado ou
subcontratado, locatario, cessionario de espaco comercial, independentemente de
contrato formal ou nao, incluindo aguele gue utiliza ¢ nome da Empresa para
gualguer fim ou que presta servicos, fornece materiais, interage com Funcionario
Publico, com o Governo ou com outros Terceiros em nome da Empresa.

Usuario — Qualquer Funcionario, Terceiro ou qualquer outra pessoa que venha a
ter acesso a Informagéo ou Informagao Confidencial gue transitam no ambito dos
Recursos de Tecnologia da Informagao da Empresa, seja atraves de uma Conta
de Usuario ou de uma Conta de Terceiro.

6. Diretrizes

O uso do e-mail corporativo & permitido exclusivamente para fins profissionais, portanto,
os funcionarios e/ou terceiros nac devem utiliza-lo para fins pessoais.

Casos de excegao ao acesso ao e-mail deverdo documentados com a equipe de Tl em
documento de dispensa de politica e norma.

N&o sera permitido o acesso aos e-mails corporativos sem prévia identificagao, que
devera ocorrer no momento de acesso a rede corporativa do INSTITUTO ACQUA.

C acesso ags e-mails corporativos por terceiros ou prestadores de servigos sera permitideo
desde que assinado o termo de responsabilidade e ciéncia da PS! e desta Norma.
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E restrito o uso de e-mail para envio de conteddo ilegal ou spams, cabendo a empresa a
tomada de agdes técnicas e judiciais cabiveis.

7. Procedimentos

Recomenda-se que o e-mall corporativo seja utilizado seguindo os procedimentos
apresentados seguir:

a

b.

O envio e recebimento de mensagens de e-mail somente deverdo estar
relacionadas as atividades de trabalho;

O e-mail nao devera ser utilizado para cometer atos ilicitos, como o envio de
mensagens gque centenham ameacas contedde difamatorio efou nédo
condizentes com o ambito corporativo;

O e-mail ndo devera ser utilizado para divulgar informagées pertencentes a
empresa sem a autorizagao formal da mesma;

Nao podera ser enviada mensagens ndo solicitadas para multiplos
destinatarios, tais como correntes e piadas;

Nao podera ser enviada mensagem por correio eletrénico a partir do
enderego de seu departamento ou usando o nome de usuario de outra
pessoa que ndo seja o seu propric e-mail,

Os usuarios deverdo tomar medidas de seguranca e prevengao, como nao
responder e-mails estranhos e desconhecidos, que contenham contetdos
duvidosos, bem como que solicitem senhas ou se fagam passar por
empresas e marcas conhecidas.

Como regra geral, nao podera ser enviado por e-mail, material gue contenha:

cooTw

.~ Ll

bl =~

Qualquer espécie de exploragado sexual,

Qualguer ferma de erotisme, pornografia ou pedofilia;

Qualquer forma de ameaga, chantagem e assedio moral ou sexual;
Qualguer ato calunioso, difamatdrio, infamante, vexatoério, aviltante ou
atentatorio 3 moral e aos bons costumes da sociedade;

Qualguer tipo de preconceito baseado em cor, sexo, op¢édo sexual, raga,
origem, condigdo social, crenga, religiao, deficiéncias e necessidades
especiais;

Incentivo ac consumo excessivo ou recorrente de bebidas alcodlicas, fumo
e substancias entorpecentes, sejam essas licitas ou nao;

A pratica efou a incitagao de crimes ou contravengdes penais;

A pratica de propaganda politica nacional ou internacional;

A pratica de quaisquer atividades comerciais desleais;

O desrespeito aos direitos de propriedade intelectual e industrial da empresa
e de terceiros.
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8. Disposigbes Finais

Esta norma entrard em vigor na data de sua divulgacdo. revogando e substituindo

qualguer comunicagao anterior sobre o assunto.

9. Controle e historico de verstes

| Data Versdo Sumario

| 01/01/2022 | 01/2022-01 | Criagéo do instrumento normativo

10. Aprovagoes

Cadigo Descricao Verséao Vigéncia
NOR-006 Norma de acesso e utilizagdo de e-mail 01/2022-01 | 01/01/2022
Emissor (es): Zaqueu Zutin —
Revisor (es): Rafael Agnellos [, Rafael Agnello
\ Instituto Acqua
Aprovador (es): Rafael Agnellos
NOR-006— Norma de acesso e ufiizagio de e-mail (varsdo 08-2018) 4 ce 4




NOR-007— Norma de classificacao da
Informacao

NOR-007— Norma de acasso ¢ uliizacdo de a-mail (verséo)



Sumario

T, OBV oo e ettt

2. Ambito de Aplicagdo.....................

D CONAIEIAEDES GEIRIR. umivbieininsisasmesssiss s S e e s e
A INTRVTLIIO o cisioesumpmanipi it R A L S S L RS A
B GO0 vt B A s oA AR T
R B e L L L T
b PrOCOCiMBITIOS: civi i i
8. ‘Disposlefes - FIMEIE o i i a0 o s e i
8. Conliele e et or e e BT i S S O A el P

L T O B O s L T B v s e e i

NOR-007- Norma de acesso e utiizagdo de e-mail (versdo)



1. Objetivo

Esse documento define as regras de seguranga para se classificar a informagao durante
todo o seu ciclo de vida no INSTITUTO ACQUA.

2. Ambito de Aplicagio

2.

2.2

A presente norma aplica-se ao INSTITUTO ACQUA e as empresas controladas ou
a ele afiliadas, cada qual doravante individualmente designada "Empresa’.

As regras definidas neste documento aplicam-se a todos os usuérios corporativos
do INSTITUTO ACQUA, incluinde funcionarios, terceiros e parceiros.

3. Consideragoes Gerais

31

32

3.3

34

3.0.

3.6.

3.7.

O conteldo desta norma & propriedade da Empresa, e & destinado para uso
interno. Para garantir que seja sempre considerada a versao mais atualizada, nao
e recomendado que este documento seja reproduzido, armazenado ou

transmitido, em qualquer formato ou por quaisguer meios, sejam eletrénicos ou
fisicos.

O conteldo desta norma deve ser conhecido e observade por todos os
funcionarics e terceiros que trabalhem internamente nos ambientes da empresa,
sendo o seu descumprimento passivel de aplicagdo de medidas legais e
disciplinares.

Com o objetive de proteger suas informagdes e validar se o comportamento de
seus colaboradores esta de acordo com a politica e normas, o INSTITUTO ACQUA
efetua o monitoramento de todos os ativos da informacdo e ativos de tecnologia.

Durante o monitoramento, o INSTITUTO ACQUA, sem qualguer notificagao ou
aviso podera interceptar, registrar,ler, bloguear, redirecionar, retransmitir, copiar
e divulgar a pessoas autorizadas qualquer tipo de informagao relacionada ou
contida nos recursos ou servigos de tecnologia da informagéo.

Em caso de duvidas sobre a aplicacac adequada das diretrizes constantes da
presente norma, os Funcionarios devem consultar o seu Gestor imediato elou a
administraga@o do escritério,

A infracdo a esta norma estara sujeita as regras estabelecidas na Norma de
FPenalidades.

Os cascs omissos serde decididos pelo Comité de Seguranga da Infoermacao,
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4. Vinculos

Estatuto Social — Instituto Acgua
POL-001 - Politica de Seguranca da Informacao

5. Conceitos

5.1

3.2

53

54

55

Funcionario — Refere-se a todo e gualguer conselheiro, administrador, diretor e
funcionario que compde o quadro da Empresa.

Informagéo — E todo e qualquer dado, informe, elemento, noticia, comunicacéo,
material, instrugao ou direcao gue sejam disponibilizados por escrito, oralmente ou
de qualquer outra forma, gravados ou n&o com a expressac “confidencial’, em
decorréncia do desenvolvimento das atividades profissionais da Empresa.

Recursos de Tecnologia da Infermacgéao ("TI") — Sao ferramentas de tecnologia da
informagao disponibilizadas ac Funcionario ou Terceiro para utilizacdo a servico da
Empresa, tais como, mas nac se limitando a: internet, intranet, rede corporativa
com seus respectivos diretorios, correio eletrénico (e-mail), notebooks,
computadores, impressoras, scanners, softwares e sistemas aplicativos.

Terceiro — Refere-se, mas nao esta limitado, a toda e qualquer pessoa fisica ou
juridica, que a Empresa se relacione ou venha a se relacionar, prestador de
servigos, fornecedor, consultor, cliente, parceiro de negécio, terceiro contratado ou
subcontratado, locatario, cessionario de espaco comercial, independentemente de
contrato formal ou ndo, incluindo aguele que utiliza o nome da Empresa para
qualquer fim ou que presta servicos, fornece materiais, interage com Funcionario
Publico, com o Governo ou com outros Terceiros em nome da Empresa.

Usuario — Qualquer Funcionario, Terceirc ou qualguer outra pessoa que venha a
ter acesso a Informacéo ou Informacdo Confidencial que transitam no ambite dos
Recursos de Tecnologia da Informagéo da Empresa, seja através de uma Conta de
Usuario ou de uma Conta de Terceiro,

6. Diretrizes

Sempre que uma informagdo for importante ou sensivel, a mesma devera ser
CLASSIFICADA, seja ela de propriedade ou ainda que custodiada pelo INSTITUTO
ACQUA.

A classificacao das informacdes ira determinar a necessidade de sua protecaoc para gue
as medidas de seguranga tenham a prioridade adequada, sob os aspectos de
confidencialidade.

O acesso as informacdes sigilosas cabe apenas aquele gue necessitar e tiver permissao
para conhece-lo.

Ao classificar a informag&o, devera ser considerado a necessidade de protecao, bem
como os efeitos que a atribuigdo de determinada classificagio trard as atividades da
empresa.
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As informacdes deverao ser devidamente classificadas no momento em que a informacao
for gerada ou recebida.

A classificagdo podera ser feita por meio de rotulos afixados em papel ou rétulos
eletronicos, que poderdo ser incluidos no ate da criagcdo ou geragdo de documentos
fisicos ou eletronicos, e-mails ou arquivos.

7. Procedimentos

O proprietario da informacéo devera realizar a clgssificacdo de acordo com as categorias
descritas a seguir;

a. Publica: informagdes abertas a todos, ou seja, gque podem ser divulgadas
para os usuarios em geral. A divulgacéo deste tipo de informagéo nédo causa
problemas a empresa ou a seus parceiros, portanto nao necessitam de
controle especifico.

b. Interna: informagdes cujo conhecimento e uso estao restritos ac ambiente
interno e aos propdsitos da empresa e do grupo, ou seja, apenas aos
colaboradores do INSTITUTO ACQUA.

c. Confidencial: informagbes que estardo restritas apenas aos grupos ou
usuarios que tenham necessidade de conhecé-las por exercicio de suas
atribuigdes. A divulgagdo ou alteragdo nao autorizada desse tipo de
informacao pode causar graves danos e prejuizos para o INSTITUTO ACQUA,
parceiros ou clientes, portanto sua disseminacdo deve ser restrita e
controlada através de recursos técnicos como autenticagdo e/ou criptografia.

As informacdes classificadas como confidenciais ou restritas devem indicar,
obrigatoriamente, quais usuarios, grupo de trabalhos e empresas do grupo
gque podem ter acesso as mesmas.

Exemplo de rotulagem:

Classificagéo. RESTRITA | Proprietario:
Grupos e pesscas auterizadas: Historico de alteragbes de classificacao:

Classificacéo inicial (restrita) — 00/00/0000
Alteracao (interna) — 00/00/0000
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O tratamento de uma informagéo classificada deve ser seguido durante todas as etapas
do seu ciclo de vida:

Criagao, aguisicdo e recebimento;

Registro, tramitagao, expedicao e demais formas de utilizagao;

Copia, impressao e demais formas de reproducéo;

Transmissao pelo correio, fax, correio eletrénico e pelos demais

meios de comunicagio eletronica;

e. Transmissdo pela fala, incluindo telefonia movel, correio de voz ou
secretarias eletrénicas;

f. Guarda,

Descarte.

oo0oCw

Toda informacac apresentada gue ndo tenha sua classificacio explicita, em qualquer
suporte, devera ser encaminhada para seu gestor ou proprietario que devera indicar sua
classificacao.

A classificacdo incorreta ou indevida de uma informacgao por seu Gestor podera acarretar
em responsabilizacdo para o mesmo, devendo ser considerada a ocorréncia de dano
decorrente ao erro, cabendo ao Comité de Conduta analisar o fato e tomar as medidas
cabiveis.

Em relacao ao tratamento das informacgbes deve atender, no minimo, os seguintes
reguisitos:

a. Rotular come “Informagao Confidencial®, "Informagéo Interna” ou
‘Informacgac Publica’, se aplicavel;

b. Incluir adverténcia sobre restricdo de acesso, se aplicavel,

c. ldentificar usuarios ou grupos de seguranca autorizados, se
aplicavel,

d. Identificar numeracéac e total em cada pagina, se aplicavel,

e. Autorizar acesso apenas aos Usuarios previamente identificados;

f.  Aplicar medidas de protec&o logica e fisica que garantam o acesso
exclusivo pelos usuarios autorizados;

g. Manter sigilo sobre o contelido da informagao para usuarios nao
autorizados;

h. Transportar (interna e externamente) somente com autorizagao do
Gestor da Informacao;
Transportar (interna ou externamente) de forma a nao identificar o
seu conteudo e ¢ nivel de classificagao (envelope duplo, criptografia,
etc.);

j. No caso de eliminagao, fazé-la de forma irrecuperavel.

A marcagao, ou indicagdo do grau de sigilo da informagao, deve ser feita em todas as
paginas do documento e nas capas, se houver.

As paginas serdo numeradas seguidamente, devendo cada uma conter, tambem,
indicagao do total de paginas gue compdem o documento,

Compete ao Gestor da Informagdo alterar ou cancelar a classificagdo atribuida as
informagées, por meio de formulario préprio de reclassificagao ou desclassificagéo, que [
contenha a devida motivagéo dirigido ao detentor da custodia do dado ou o proprietario \ﬁ
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da informacgio, respeitando os interesses do INSTITUTO ACQUA.

A indicagéo da reclassificacdo ou da desclassificacdo de dados ou informagdes sigilosas

devera constar das capas, se houver, e da primeira pagina.

Devera ser criado e disseminado procedimentos de descarte seguro da informacao, bem

como de midias digitais/eletrénicas a fim de elimina-las em definitivo.

8. Disposicoes Finais

Esta norma entrard em vigor na data de sua divulgacdo, revogando e substituindo

gualguer comunicacao anterior sobre o assunto.

9. Controle e historico de versoes

Data Versdo ! Sumario

| Criagac do instrumento normativo

10. Aprovagoes

Caodigo Descrigao Versao

Vigéncia

NOR-007 MNeorma de classificagao da informagéao

Emissor (es): Zaqueu Zutin 77

Revisor (es): Rafael Agnellos | Rafael Agnello
) J Instituto Acqua

Aprovadar (es): Rafael Agnellos
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1. Objetivo

Esse documento define as regras para classificar as infragoes e regulamentar as
penalidades.

2. Ambito de Aplicagao

21,

22

A presente norma aplica-se o INSTITUTO ACQUA. e as empresas controladas ou
a ele afiliadas, cada qual doravante individualmente designada "Empresa”.

As regras definidas neste documento aplicam-se a todos os usuérios que utilizam
recursos e servigos tecnologicos fornecidos pelo INSTITUTO ACQUA, incluindo
funcionarios, terceiros e parceiros.

3. Consideracdes Gerais

31

3.2.

3.3

3.4

3.5.

3.6.

3.7

O conteudo desta norma € propriedade da Empresa, e & destinado para uso
interno. Para garantir que seja sempre considerada a versdo mais atualizada, nao
& recomendado que este documento seja reproduzido, armazenadoc ou
transmitido, em qualquer formato ou por quaisguer meios, sejam eletrdnicos ou
fisicos.

O contetdo desta norma deve ser conhecido e observado por todos os
funcionarios e terceiros que trabalhem internamente nos ambientes da empresa,
sendo o seu descumprimento passivel de aplicagao de medidas legais e
disciplinares.

Com o objetivo de proteger suas informagdes e validar se o comportamento de
seus colaboradores esta de acordo com a politica e normas, o INSTITUTO ACQUA
efetua o monitoramento de todos os ativos da informacgac e ativos de tecnologia.

Durante o monitoramento, o INSTITUTO ACQUA, sem aualguer notificacao ou
aviso podera interceptar, registrar ler, bloguear, redirecionar, retransmitir, copiar
e divulgar a pessoas autorizadas qualguer tipo de informacéo relacionada ou
contida nos recursos ou servicos de tecnologia da informacéo.

Em casc de dlvidas sobre a aplicacdo adequada das diretrizes constantes da
presente norma, os Funcionarios devem consultar o seu Gestor imediato e/ou a
Area administrativa.

A infrac8o a esta norma estara sujeita as regras estabelecidas na presente Norma
de Penalidades.

Os casos omissos serao decididos pelo Comite de Seguranga da Informagéo.
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4, Vinculos

Estatuto Social — Instituto Acqua
POL-001 — Politica de Seguranga da Informagéo

5. Conceitos

51 Funcionario — Refere-se a todo e qualguer conselheiro, administrador, diretar e
funcionario que compde o quadro da Empresa.

5.2 Informagédo — E todo e qualquer dado, informe, elemento, noticia, comunicagao,
material, instrugé@o ou diregao gue sejam disponibilizados por escrito, oralmente ou
de qualquer outra forma, gravados ou n8o com a expressaoc "confidencial’, em
decorréncia do desenvolvimento das atividades profissionais da Empresa,

5.3 Recursos de Tecnologia da Informagéo (“TI") — Sao ferramentas de tecnologia da
informagao disponibilizadas ac Funcionario ou Terceiro para utilizacéo a servico da
Empresa, tais como, mas nao se limitando a: internet, intranet, rede corporativa
com seus respectivos diretorios, correio eletrénico (e-mail), notebooks,
computadeores, impressoras, scanners, softwares e sistemas aplicativos.

5.4 Terceiro — Refere-se, mas nao esta limitado, a teda e qualguer pessoa fisica ou
juridica, que a Empresa se relacione ou venha a se relacionar, prestador de
servicos, fornecedor, consultor, cliente, parceiro de negacio, terceiro contratado ou
subcontratado, locatario, cessionario de espaco comercial, independentemente de
contrato formal ou nao, incluindo aguele gue utiliza o nome da Empresa para
qualguer fim ou que presta servigos, fornece materiais, interage com Funcionario
Publico, com o Governo ou com outros Terceiros em nome da Empresa.

5.5 Usuaric — Qualguer Funcionario, Terceire ou gualquer outra pessoa que venha a
ter acesso a Informacgdo ou Informagdo Confidencial que transitam no ambito dos
Recursos de Tecnologia da Informacao da Empresa, seja atraves de uma Conia de
Usuario ou de uma Conta de Terceiro.

6. Diretrizes

Toda e qualquer infragdo a PS| e as Normas de Seguranga da Informacao devera ser
informada ao Comité de Seguranga da Informagadc e, por conseguinte, apurada atraves
de procedimentos internos, que deverao ser conduzidos pelo gestor da area em que se
encontra alocado o profissional gue cometeu a infragdo, em conjunto com a Administragao
do escritoric efou demais membros destas equipes que venham a ser indicados pelos
respectivos gerentes.

Anteriormente ao inicio de tal apuragdo interna, a administracao do escritério notificara o
Comité de Seguranga da Informagdo comunicando os procedimentos gque serao
adotados.

Caso o Comité de Segurancga da Informacgio julgue cabivel, o colaborador envelvido
podera, enquanto durar o processc de apuragdo interna, ser afastade da fungao ou
suspenso, conforme classificacdo da sua infracao.

Ao colaborador suspeito de cometer violagdes a Politica e Normas de Seguranga da
Informacgao, devera ser assegurado tratamento justo e correto, sendo que toda e qualquer




7.

medida resultante de sua infragdo, devera ser aplicada com proporcionalidade a
pcorréncia,

Procedimentos

A Matriz de Classificagdo de Infracdes deve ser entendida como regra geral a ser
utilizada no processo disciplinar em conjunto com a analise especifica de cada caso.

Abaixo sdo exemplificados os tipos de infragbes.

INFRACOES LEVES

Uso dos recursos e servigos fornecidos por Tl para:

Encaminhamento de correntes e/ou piadas;
Envio de correio eletrénico por engano, sem contetdo confidencial;

Uso de recursos da empresa para fins pessoais em desacordo com a Norma de
acesso e utilizacdo de e-mail.

INFRACOES GRAVES

Uso dos recurso e servicos fornecidos por Tl para;

Empréstimo de senha;

Utilizacdo de login e senha de outra pessea;

Anotacac de senhas em lugares visiveis ou arquivos eletronicos;

Envio de emaif por engano com contelido confidencial que nao tenha causado danc a
empresa ou a terceiros;

Envio de mensagem por correio eletrénico a partir do enderec¢o de seu departamento
ou usando o nome de usuario de outra pessoa gue n3o seja o seu proprio email para
fins pessoais;

Envio de mensagens nado solicitadas para multiplos destinatarios;

Envio de mensagem que contenha qualguer ato ou fornega orienta¢ao que conflite ou
contrarie os interesses da empresa,

Envio de mensagem que contenha ameacas eletrénicas (tais como, mas nao limitados
a spam, virus, ele), arquivos com cddigo executavel (.exe, .com, .bat, .pif, .js, .vbs,
‘hta, .src, .cpl, .reg, dll, .inf) ou qualquer outra extensao que represente um risco a
seguranca;

Envio de mensagens que tenham fins politicos locais ou do pais (propaganda politica)
e religiosos;

Acesso remoto por maguinas sem antivirus,

Pratica de atividades comerciais paralelas, isto &, alheias ao interesse da empresa,
durante o periodo de trabalho efou com ferramentas de trabalho pertencentes a
empresa;

Downfoad e/ou armazenamento de videos ou musicas para fins de entretenimento nas
ferramentas da empresa, por exemplo, desktop, notebook, tablets efou celulares,
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INFRACOES MUITO GRAVES
Uso dos recurso e servigos fornecidos por Tl para:

o Empréstimo de senha por administrador de sistemas;

¢ Anotagdo de senha em lembretes fisicos ou eletronicos sem protecdo (por
administrador de sistemas);

+ Tentativa de acesso a ambientes virtuais controlados aos quais o colaborador néao
tenha permissdo (ex.: tentativa de invasao a ambiente, ao qual ndo tenha permisséo
de acesso):

= Envio efou publicacdo de mensagens para fins de difamagde, injuria, calunia ou
ameaca a terceiros;

« Envio de e-mail por engano com conteudo confidencial que tenha causado dano a
empresa ou a terceios;

« [Manuseio de imagens ou acesso a sites de pornografia;

= Manuseio de imagens ou acesso a sites de pedofilia;

« Fraudes de qualquer tipo;

« Instalagdo de softwares peer to peer;

« [Falsificar informagdes de enderecamento, adulterar cabegalhos para esconder a
identidade de remetanies e/ou destinatarios;

« Divulgagao de informacao e/ou documentos protegidos (ex. publicagdo em redes
sociais ou envia-las por email);

« Pratica de Cyberbullying corporativo;

* Apagar mensagens pertinentes de correio eletrénico quando qualquer uma das
empresas estiver sujeita a algum tipo de investigagao.

* Aproveitar-se da sua fungao para copia e/ou divulgacao de informacdes que sejam do
interesse da empresa,

« Utilizar os recursos tecnologicos da empresa para manusear fotos e videos de
terceiros, fazendo montagens para fins ilicitos;

¢« Produzir e/fou transmitir mensagem que:

o Inclua imagens criptografadas ou de qualguer forma mascaradas
consideradas ilegais;

o Tenha conteudo considerado improprio, obsceno ou ilegal,

o Contenha perseguicdo preconceitucsa baseada em sexo, raca, incapacidade
fisica ou mental ou outras situacées protegidas;

o Inclua material protegide por direitos autorais sem a permisséo do detentor dos
direitos, incluindo, mas nio se limitando, a textos e imagens.

A titulo de orientacdo, o Comité de Seguranca da Informacdo, ao deparar-se com uma
situagdo de comprovada viclagdo de qualguer dispositivo constante da PSI ou NORMAS,
podera valer-se, em sua deliberacao de julgamento, dos seguintes critérios:

« INFRACAO LEVE — ADVERTENCIA E ANOTACAO EM PRONTUARIO;
« INFRACAO GRAVE - ADVERTENCIA E ANOTAGCAO EM PRONTUARIO: N\
« INFRACAO MUITO GRAVE — DEMISSAO POR JUSTA CAUSA. T)
"‘ W
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E muito importante ressaltar que:

» 2 (duas) infragdes leves equivalem a 1 (uma) infracao grave.
* 2 (duas) infragbes graves equivalem a 1 {uma) infragao muito grave,

8. Disposigdes Finais

Esta norma entrara em vigor na data de sua divulgagéo, revogando e substituindo
qualguer comunicacado anterior sobre o assunto.

9. Controle e historico de versoes

Data Versao

Sumario

Criagac do instrumento normativo

10. Aprovacdes

Codigo

Descricao

Versao

Vigéncia

NOR-008

Norma de penalidades

Emissor (es): Zagueu Zutin

Revisor (es): Rafael Agnellos

Aprovador (es); Rafael Agnellos

Rafael Agnello
Instituto Acqua
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POLITICA DE SEGURANCA DA
INFORMACAO

Rétula
Plblico

Emissdo

Este documento deve:
1, Estar sempre atualizado;

2, Possuir copla controlada 2 spmente gerada atraves da drea responsavel pela divulgacio dos instrumentos normativos;

3,

Ser divulgado para todes os funclonarios, tercelros e parceiros que possuem acesso a informacdes do Instituto Acqua.
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POLITICA DE SEGURANGA DA S e
INFORMAGAO Pablico

Este documento deve:
1. Estarsempre atualizado;
2, Possulr copla controlada e somente gerada através da drea responsavel pela divulgacdo des instrumentos normativos,
3, Serdivuigado para todos os funcionarios, tercelros e parceiros que possuem acesso a informacies do Instituto Acqua.

1. Sobre a politica de sequranca da informacao

Para o Instituto Acqua informacoes de naturezaindustrial, financeira, comercial ou contratual,
decorrentes da pesquisa ou desenvolvimento einformagées sobre funcionarios representam
ativos indispensaveis as atividades corporativas.

A politica de seguranca da informag&o é o documento gue estimula um comportamento
desejavel para as praticas de seguranca da informagao e normatiza as regras de protecéo da
informagao e do uso dos recursos tecnologicos do Instituto Acgua, garantinde assim a
seguranca de seus sistemas de informacéao atraves de uma politica de protegéo e métodos
de trabalho adequadaos.

Baseada na norma ABNT NBR ISO/IEC 27002:2013, reconhecida mundialmente como um
codigo de pratica para a gestao da segurancga da informagao, bem como nas leis vigentes em
nosso pais, a politica de seguranga da informacao do Instituto Acqua & uma diretriz de alto
nivel e exige a implementacdo de controles e processos em todas as areas de negécio da
empresa.

2. Campo de aplicacao

A Politica de Seguranga da Informagao aplica-se a todas as atividades do Instituto Acqua
inclusive aquelas exarcidaspor contratados e fornecedores. Abrangera todos os metodos
usados para criar, processar, enviar e reter informacgges e compromete e responsabiliza cada
um, estando todos cientes de sua responsabilidade em manter-se atualizado sobre este
documento e normas relacionadas.

3. Objetivos

Q objetive desta politica & criar uma entidade confiavel também conhecida como “espaco de
confianga” especifico para o Instituto Acqua ou seja, uma unidade homogénea de sistemas
de informacgéo e telecomunicactes em que a protecdo da informacéo seja eficaz e eficiente.

Sendo assim, para garantir gue funcionarios do Institutoc Acgua sigam os padrbes de
comportamento desejaveis eaceitaveis de acordo com a legalidade e boas praticas mundiais,
a fim de mitigar riscos técnicos e juridicos e gue sejam prevenidas possiveis causas de
incidentes e responsabilidade legal da empresa e seus funcionarios internos, externos e
parceiros, esta politica de seguranca da informacaoc sera norteada pelos principios e métodos
apresentadosa seguir.

' d\
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POLITICA DE SEGURANCA DA Eaiied Rtk
INFORMACAO Publico

Este documento deve;

1. Estarsempre atualizado;
4, Possulr copla controlada e somente gerada através da drea responsavel pela divulgagda dos instromentos normatives;
3. Serdivuigado para todos o funcicnarios, tercelros @ parceiros gue possuem acesso 2 Informacdes do Instituto Acqua.

3.1. Principios da seguranca da informacéao

Padronizagao: a protecao dos sistemas de informagéo so é possivel se cada componente
da cadeia tiver o mesmo nivel de protecdo. Consequentemente, um nivel padrio de
seguranca deve ser definide e implementado para todas as estacdes de trabalho, servidores,
redes, aplicativos, tecnologias e servigos por onde circulam a informacgao.

Integragao: todo projeto que afeta a informacao deve levar em consideragéo os requisitos de
seguranga da mesma.

Aplicabilidade: todo dispositivo de seguranga a ser configurado supde um procedimento
simples e uma estrutura compativel com a organizagao da empresa.

Adequacao: os dispositives de seguranga utilizados devem ser proporcionais aos riscos
identificados e ao ambiente de aplicagao.

Durabilidade: as medidas de seguranga selecionadas devem usar tecnologias comprovadas,
avangadas e faceis de manter.

Monitoramento: os dispositivos de seguranca selecionados devem ser capazes de reportar
qualguer evento suscetivel de ter impacto no bom funcionamento ou na protecio dos
sistemas em questdo.

Os principios gerais para os sistemas de informagao, tais como disponibilidade,
confidencialidade, integridade e auditabilidade também séo aplicaveis aos métodos utilizados
para garantir sua seguranga.

3.2. Métodos

Analise de risco preliminar: as ameacas e seus impactos potenciais sobre os varios
componentes devem ser identificados e avaliados,

Classificagao da informacdo: permite definir, depois de avaliar a sensibilidade das
informagdes armazenadas ou trocadas, o tipo e o alcance das medidas de seguranga e
controles a serem utilizados.

Determinagdo das medidas de seguranga e controle a utilizar: devem respeitar os
principios de aplicabilidade e durabilidade descritos acima.

Analise de segurancga: Verificagao da eficacia e, acima de tudo, a eficiéncia das medidas de
seguranca utilizadas.

Puoiitica de seguranga da Informagéo
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POLITICA DE SEGURANCA DA Emissdo | Ratulo
INFORMAGAO Publico

Este documento deve:
1. Estar sempre atualizado;
2, Possuir cdpla controlada e somente gerada através da drea responsavel pela divulgagac dos instrumentos normativos;
3. Serdivuigado para ledos o funcionarlos, tercelros e parceiros que possuerm acesse a Infermagdes do Institute Acnua.

4. Requisitos

A politica de seguranga da informacéo devera ser comunicada a todos os funcionarios
internos, externos, terceiros, parceiros ou fornecedores gue interagem com informactes do
Instituto Acqua.

A politica de seguranca da informacéo serd revisada e atualizada periodicamente, no minimo
a cada 1 (um) ano, ou sempre que algum fato relevante ou evento ocorrer que motive a
revisdo antecipada da mesma, conforme analise e decisao do forum responsavel,

Devera ser formado um Comité responsavel pela gestdo da seguranca da informacao,
designado como Comité de Seguranga da Informacio, o qual sera formado por
representantes das principais areas da empresa, e sera o responsavel pelo gerenciamento e
desenvolvimento da politica de segurancga da informacao.

O uso dos sistemas do Instituto Acqua, so sera permitido para as pessoas que formalizarem
a ciéncia sobre a politica de seguranga da informacao.

A responsabilidade em relacdo & Seguranga da Informacdo deve ser atribuida na fase de
contratacdo dos funcionarios, de forma a ser incluida nos contratos e monitorada durante a
vigéncia dos mesmos. Para os funcionarios ja contratados em periodo anterior a esta palitica,
devera ser-lhes entregue um Termo de Ciéncia e Responsabilidade da politica de seguranca
da infermacéo para a respectiva assinatura.

Todos os funcionarios e parceiros, fornecedores e terceiros com acesso a ativos da
informacao do Instituto Acqua devem participar de treinamentos e conscientizacdes sobre os
procedimentos de segurancgada informacao com a finalidade de minimizar possiveis riscos de
seguranga, explicitar suas responsabilidades e comunicar os procedimentos para a
notificacao de incidentes.

Todo ative de informacgdo deve ser protegido de divulgagdo, modificagdo, furto ou roubo,
atraves da aplicagao de controles.

Quando razdes tecnoldgicas ou determinagdes superiores tornarem impossivel a aplicacao
dos requisitos previstos nesta politica, o responsavel e/ou solicitante devera documenta-las
imediatamente a area de Tecnologia da Informacao, para que possibilite a adocao de medidas
alternativas que minimizem os riscos, bem como um plano de acao para corrigi-los, monitora-
los ou elimina-los.

Esta politica de seguranga da informacéo sera implementada no Instituto Acqua, atraves de
procedimentos especificos, obrigatérios para todos os funcionarios, independentemente do
nivel hierarquico ou fungio na empresa,
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POLITICA DE SEGURANGA DA Bl e
INFORMAGAO Pablico

Este documento deve:

1.  Estar sempre atualizado;
2. Passuir cdpla controlada e somente gerada através da drea responsavel pela divulgasdo dos instrumentos normativos;
i,  Serdivulgado para todos os funciondrios, terceiros e parceiras que possuem acesso a informacdes do Instituto Acaua.

5. Da propriedade da informacao e monitoramento

Toda informacao produzida ou recebida pelos funcionarios, sejam internos ou externos, como
resultado da atividade profissional contratada pelo Instituto Acqua, pertence & referida
empresa. As excegdes devem ser explicitas e formalizadas em contrato entre as partes.

O Instituto Acqua reserva-se do direito de monitorar e registrar todo o uso das informagdes
geradas, armazenadas ou veiculadas na empresa. Para tanto, serdo criados e implantados
controles apropriados e trilhas de auditoria ou registros de atividades em todos os pontos e
sistemas que a empresajulgar necessario para reduzir os riscos.

6. Das responsabilidades especificas

6.1. Dos funcionarios em geral

Os funcionarios do Instituto Acqua em qualquer nivel hierarguico, na sua esfera de
competéncia, serdo responsaveis emcumprir, fazer cumprir e zelar pela materializacio e
realizagao eficaz das normas e principiosda seguranca da informagao, no compromisso com os
criterios legais e eticos que envolvema Empresa.

E de inteira responsabilidade de cada funcionario qualquer prejuizo ou dano que vierem a
sofrer ou causarem a empresa efou a terceiros, em decorréncia da ndo obediéncia as
diretrizes e normas aqui referidas.

As infragbes a esta politica de segurancga da informagado e suas normas adjacentes estardo
sujeitas as penalidades estabelecidas em normas proprias do Instituto Acgua ou previstas em
contrato de prestacaode servigo, independente de aplicagéo das leis civis ou criminais.

Cabe a todos os funcionarios do Instituto Acqua:

» Cumprir fielmente politicas, normas e procedimentos de seguranca da informacéo
estabelecidos neste documento;

« Buscar orientagdo do superior hierarquico, quando houver dividas relacionadas a
seguranca da informacéo;

= Assinar o Termo de Responsabilidade, formalizando a ciéncia da politica e das normas
de seguranga da informacdo, bem como assumir a responsabilidade pelo seu
cumprimento;

Pelitica de seguranca da informagao
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Este documento d éue:

1 Estar sempre atualizado;
2. Possulr copia controlada e somente gerada através da drea responsavel pefa divulgaco dos instrumentos normativos;
3. Serdivulgado para tedos os funciondrios, terceiros e parcelros que possuem acesse a Infarmacdes do Instituto Acqua.

Proteger as informacdes contra o acesso, modificacao, divulgacio ou destruicio
nao autorizada pelo Instituto Acqua. Assegurar que os recursos tecnologicos
sejam utilizados somente para fins profissionais aprovados e de interesse da
empresa;

Comunicar imediatamente a area de Recursos Humanos sobre qualquer
descumprimento ou violagdo desta politica e/fou de suas Normas e
Procedimentos.

6.2. Dos gestores

Garantir na sua area a implementacgao de mecanismos necessarios para o cumprimento
da politica de seguranca da informacgao.

Cabe a todo gestor de area:

Ter postura exemplar em relagdo a segurancga da informagéo, servindo como
modelo de conduta para os funcionarics internos sob a sua gestao;

Cumprir e fazer cumprir esta politica, as normas e procedimentos de
seguranca da informacao;

Assegurar que suas eguipes possuam acesso e conhegam esta politica, bem
como das normas e procedimentos aqui estabelecidos;
Atribuir na fase de contratacdo de terceirizados e parceiros, quando este

necessitar ter contato com informacgdes da instituigao, a insergao de clausula
de responsabilidade, ciéncia da POLITICA DE SEGURANCA DA
INFORMACAQ e confidencialidade, exigindo o repasse das obrigagfes a seus
empregados responsaveis pela prestacao de servigos dentro da instituigao;

Adaptar as normas, processos, procedimentos e sistemas sob sua
responsabilidade para atender a esta POLITICA DE SEGURANCA DA
INFORMACAQ:

Comunicar imediatamente a administragio do escritdrio e ao departamento de

Tl eventuais violagbes da seguranga da informagéo.
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Este documento deva:

1. Estarsempre atualizado;

2. Possuir copia controlada e somente gerada através da drea responsdvel pela divuigagde dos instrumentos normatives:
3. Serdivulgade para todos os funcionarios, terceiros e parceiras que possuem acesso a informacdes do Instltlito Acqua.

7. Das disposicoes finais

As infragbes a esta politica de seguran¢a da informacao e as normas relacionadas serdo
passiveis de punicdo, gue serdo formalizadas em norma propria.

A qualquer tempo, e em qualquer dos casos previstos, prevalecendo o descumprimento das
regras expostas, a administragao de seguranca podera bloguear temporariamente o acesso
do funcionario, comunicando ao mesmo e ao gestor da drea os respectivos motivos,

O uso de qualquer recurso do Instituto Acqua para atividades ilegais @ motivo para demisséo
por justa causa e a empresa cooperara ativamente com as autoridades nesses casos.

O Instituto Acqua exonera-se de toda e qualguer responsabilidade decorrente do uso indevido,
negligente ou imprudente dos recursos e servicos concedidos aos seus funcionarios,
reservando-se o direito de punir os infratores, analisar dados e evidéncias para obtencéo de
provas a serem utilizadas nos processos investigatorios e adotar as medidas legais cabiveis.

A politica de seguranga da informagao do Instituto Acqua sera complementada por normas
de seguranca da informagdo que tratardo do uso aplicado a seguranga da informacao de
recursos tecnolégicosou servigos fornecidos.

Esta politica entrara em vigor na data de sua divulgagao, revogandoe e substituindo qualquer
comunicacao anterior sabre o assunio,

8. Documentos relacionados

Os documentos relacionados sao apresentados no anexo A, Normas e procedimentos
relacionados a seguranca da informacgao.

9. Controle e histérico de versbes

A tabela a seguir reflete as versdes e suas respectivas datas de atualizagao.

NUMERO DA DESCRIGAD DA ATUALIZAGAD DATA DA VERSAD RESPONSAVEL

VERSAD

1.0 Primeira versao
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Este documento deve:
1. Estar sempre atuallizado;
2. Possuir copia controlada e somente gerada atraves da drea responsdvel pela divulgagio dos Instrumentos normatives;
3. Serdivulgado para todos os funciondrios, terceiros e parceiros que possuen acesso a Informacdas do Institute Acqua.

10. Aprovacoes

A tabela a seguir reflete as aprovagdes do documento e respectivas vigéncias,

NUMERO DA DOCUMENTO DATA DA VIGENCIA

VERSAO APROVAGAO

1.0 PSI-001 indeterminada

Emissor (es): Zagueu Zutin

f/

Revisor (es): Rafael Agnellos ( M'/J ﬁﬂgf&jﬁio
IJL

WD
Aprovador (es); Rafael Agnel[os*uk(r \
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